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フロップを 1つの文字に対応させ，その値 (0 or 1)によりその文字が抽出対象文字かどうかを判定する．こ
れにより，パイプ (‖)を用いた 7-bit ASCII 文字の比較を 1ステップで行うなどの高速化が可能である．
我々は，Verilog HDLを用いてビットマップコンパレータを設計した．そして，これらを 45nmのCMOSプ
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我々が提案する図 3に示した DB インサーションエンジンは，データベースへの書き込みを行うハード
ウェアであり，高速なメモリ書き込み処理を実現する Stream Input Adopterと，永続化処理を実現する




























回路面積 (μm2) 回路面積 (NAND換算) 動作遅延 (ns)
79872 100091 2.80
表 3: ネットワークスループットの比較
スループット (Gbps) 命令サイズ (KB)
オンチップメモリ オンチップメモリ
case1 case2 case1 case2
逐次アクセス 267 10.2 53.3 0.95 0.92
Leaf-ID別逐次アクセス 104 3.97 25.2 0.83 1.11
表 3において，取得を想定している内容を含むパケットでほぼ最小に近いサイズと考えられる 50Bのパ
ケットが連続して届いた場合の性能を case1に，WIDE MAWI プロジェクトで取得された 2009年 7月 12













































































ルータを通過するパケットは図 6における Information Extract Softwareによりコンテンツに変換され
る．本シミュレータにおいて，まずTCPストリームの再構築及びHTTP/1.1のデコードを行う．次に送り
元/宛先の IP アドレス (ネットマスク)とポート番号のペア及び正規表現により指定された抽出条件を元に，
抽出が必要な場合は正規表現の文字列抽出スペシャルキャラクター () により指定された抽出文字列情報に
相当する内容の取得し， PostgresSQLデータベースに保存される．また Information Extract Softwareに
おける抽出条件とソフトウェアの設定も PostgreSQLデータベースに保存されている．
サービスアプリケーションやユーザは本シミュレータが動作するマシンの特定のポートで待ち受けてい
る，図 6中のにおける Service Interface Daemonを経由して保存された抽出情報を取得し，また抽出条件
やソフトウェアの設定を変更する．また PostgreSQLに直接接続するWebインタフェースからも抽出情報
の参照と抽出条件・ソフトウェアの設定変更が可能である．
3.1.2 Information Extract Softwareの実装
シミュレータは Linuxの ethデバイスを通過するイーサネットパケットを解析し，可読情報の取得及び抽
出を行う．本章では具体的な実装方法について述べる．Information Extract Softwareは C++において実
装を行った．パケットの取得と TCPストリームの再構築には Libnidsライブラリ [9]を利用した．Linuxの
ethデバイスをリアルタイムに監視すること，並びに pcapファイルから対象パケットを取得することが可能
である．また TCPの再構築を行う・行わないの指定も可能である．HTTP/1.1のデコードはRFC2616[10]
を参考に chunk encoding ならびに gzip encoding について対応を行った．正規表現による情報抽出には
Libboost regexライブラリ [11]を利用した．データベースには PostgresSQLを利用した．Webフロントエ
ンドは PHPにより実装した．
3.1.3 保存情報と設定情報のフォーマット





され，Information Extract Software が読み出して利用する．テーブルの構成は文献 [4]にまとめられてい











GET (.*?) HTTP/1.\d\r\n.*Host: (.*?)\r\n
 














































図 7において Table size(MB)はデータベース内の抽出情報保存に利用しているテーブルの容量を示して
いる．Number of hit patternは保存された情報の件数を示す．各評価条件において送信元/宛先の IPアド
レス及びポート番号，パケットサイズは必ず保存される．All packetは全パケットの内容を加工せずに保存
した場合である．この時のテーブル容量は 532MB，件数は 685,970 件であった． Port 80 packetは送信元/
宛先ポート番号のどちらかが 80番であった場合のパケットを内容を加工せずに保存した場合である．この
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